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Überwachte Weltgesellschaft: Nachrichten-
dienste und die Bedrohung der Privatsphäre

Die Kontroversen, die durch die Weitergabe von Dokumenten der US National 
Security Agency (NSA) und des British Government Communications Headquar-
ters (GCHQ) an die Medien durch Edward Snowden ausgelöst wurden, stehen 
im Zusammenhang mit zwei wichtigen Entwicklungen: Die Digitalisierung und 
die technischen Mittel, Daten zu sammeln, zu verarbeiten und zu speichern, 
haben zu einem Wandel in der Arbeit der Geheimdienste geführt. Zudem ver-
stärkte ein neues Risikobewusstsein, insbesondere nach dem 11. September 2001, 
Forderungen, zu nachrichtendienstlichen Zwecken so viele Daten wie möglich zu 
sammeln.
Als größtenteils geschlossenes selbstreferenzielles System können Nachrichten-
dienste der Demokratie genauso schaden wie die Bedrohungen, vor denen sie die 
Bürger angeblich schützen sollen. Das massenhafte Sammeln von Daten bedroht 
zwar potenziell die bürgerlichen Freiheiten, die Reaktion der Öffentlichkeit dar-
auf ist jedoch zweideutig. Es ist fraglich, ob eine globale Internet-Governance 
dazu beitragen kann, die Privatsphäre und die Freiheitsrechte der Bürger zu ge-
währleisten, solange das Engagement (von Teilen) der Zivilgesellschaft, bürger-
liche Freiheiten zu schützen, nicht von den Nationalstaaten aufgegriffen wird.
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Abbildung 1: Die Arbeit der Nachrichtendienste hat sich durch Digitalisierung und 
technische Möglichkeiten verändert 
Die neue Haltung der NSA zum Sammeln von Daten:  »So viele Daten wie möglich  
sammeln« 

Quelle: Greenwald 2014, S. 97, modifizierte Fassung
Die Snowden-Dokumente können eingesehen werden unter: The Guardian, The NSA Files, http://www.theguardian.com/world/the-nsa-

files?INTCMP=SRCH, 23.9.2014 
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Eine Revolution in der Arbeit der Nachrichtendienste

zu sammeln und anschließend zu ent-
schlüsseln. Inzwischen geben die NSA/
GCHQ-Akten jede Menge Aufschluss 
darüber, wie diesen Herausforderungen 
im nie endenden »Rüstungswettlauf« 
zwischen Datensicherung und Abhören 
von Kommunikation begegnet werden 
kann. Das Anzapfen von Glasfaser-
netzen (Upstream) und das Abgreifen 
von Daten direkt von den Servern der 
wichtigsten Kommunikationsdienst-
leister (communication service providers, 
CSPs) (PRISM) sind die wichtigsten 
Informationsquellen für die NSA, die die 
Analysten nutzen [vgl. Abbildung 2]. In 
anderen Fällen wird Ausrüstungsmate-
rial, das für Ziele im Ausland bestimmt 
ist, abgefangen und von der Tailored-
Access-Operations-Einheit der NSA mit 
Sendern verändert. Das Material wird 
dann erneut verpackt und an die Ziel-
adresse weitergeschickt, wo es dann per 
Fernzugriff zugänglich ist. Das gleiche 
Ergebnis kann erzielt werden, indem 
online Malware (Schadsoftware) einge-

Jede kurze Geschichte der Nachrichten-
dienste bezeugt, dass Regierungen schon 
immer die Kommunikation ihrer Geg-
ner, intern wie extern, abgehört haben. 
Im Laufe des 20. Jahrhunderts wurden 
immer ausgeklügeltere Abhörmetho-
den für den Telefon- und Funkverkehr 
entwickelt, und schließlich machten es 
Computer möglich, die gesammelten 
Daten zu durchsuchen, so z. B. das Eche-
lon-System, mit dem »Schlüsselbegriffe« 
in der Satelliten-Kommunikation he-
rausgefiltert werden können (Campbell 
1999). Das digitale Zeitalter hat jedoch 
anscheinend die Möglichkeit, »alles zu 
wissen«, in Reichweite gebracht, wie es 
in der NSA-Präsentation von 2011 zum 
Ausdruck kommt [vgl. Abbildung 1].

Gleichzeitig stellten die Übertragung 
durch Glasfaserkabel und die kommer-
zielle Verfügbarkeit von Verschlüsse-
lungssoftware wie beispielsweise Pretty 
Good Privacy (PGP) für staatliche Be-
hörden wie NSA und GCHQ jedoch eine 
Herausforderung dar, übertragene Daten 
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Abbildung 2: Das Abfangen von Informationen ist hoch entwickelt 
NSA: Zwei Arten, Informationen zu sammeln 

Quelle: Greenwald 2014, S.108, modifizierte Fassung
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schleust wird (Greenwald 2014, S. 116 ff., 
S. 148 f.).

Das Problem der Verschlüsselung 
macht ein zentrales Paradox der gegen-
wärtigen Situation deutlich. TOR, 
der onion router (ein dezentralisiertes 
Anonymisierungsnetzwerk für Netz-
werkprotokoll-Verbindungen), ist 
beispielsweise eine öffentliche Open-
Source-Methode zum Schutz der 
Online-Anonymität, die von vielen 
Unternehmen und Individuen genutzt 
wird, beispielsweise von Dissidenten in 
repressiven Regimen, zweifelsfrei aber 
auch von Kriminellen. Ursprünglich 
wurde TOR vom US-Verteidigungs-
ministerium (Department of Defense, 
DoD) entwickelt, und bisher konnten 
die meisten Versuche der NSA – die 

ebenfalls Teil des DoD ist – , die Sicher-
heit von TOR im Kern zu gefährden, 
abgewehrt werden. Die Angriffe der 
Nachrichtendienste auf die Verschlüsse-
lung sind stark kritisiert worden. Wenn 
sie beispielsweise backdoors in kom-
merzielle Software einbauen, um die 
Überwachung zu erleichtern, wird die 
Software dadurch für andere Hacker 
anfälliger und ihre Integrität für alle 
Computer-Nutzer bedroht. Der Grün-
der des World Wide Web, Tim Berners-
Lee, verurteilt dies und bezeichnet ein 
solches Vorgehen als abstoßend und 
dumm, denn es widerspreche dem 
Kampf der Regierungen gegen Inter-
net-Kriminalität und sei ein Verrat an 
der Technologieindustrie (Pilkington 
2013a).

Nachrichtendienste: Zusammenarbeit,  
Vertrauen und »Ausspähen von Freunden«

Seit Ende des Kalten Krieges sind immer 
mehr miteinander verflochtene Netzwer-
ke im staatlichen und im Unternehmens-
sektor entstanden. Diese entwickeln 
und produzieren Datenverarbeitungs-
Hardware und -Software. Gleichzeitig 
sind private Sicherheitsunternehmen 
ebenfalls immer stärker in Bereiche 
involviert, die früher den gesamten Tä-
tigkeitsbereich staatlicher Nachrichten-
dienste ausmachten (Priest/Arkin 2011, 
S. 184). Das mag besonders auf die USA 
zutreffen. Jedes Land jedoch, dessen 
nachrichtendienstliche Ambitionen die 
finanziellen Möglichkeiten übersteigen, 
kann darauf zurückgreifen, nachrichten-
dienstliche Aufträge »auszulagern«. In 
den Snowden-Dokumenten werden viel-
fältigste Wege der Zusammenarbeit von 
CSPs mit staatlichen Behörden beschrie-

ben. In einigen Fällen werden diese 
gesetzlich dazu verpflichtet, in anderen 
Fällen sind damit finanzielle Anreize 
verbunden, um ihrem Patriotismus »auf 
die Sprünge zu helfen«. Wieder andere 
Fälle der Zusammenarbeit geschehen – 
zur Verärgerung der CSPs – völlig 
unfreiwillig, wenn Behörden Unter-
nehmensserver »hacken« bzw. in die Un
ternehmenskommunikation eindringen. 
Nachdem etwa das deutsche Innen-
ministerium seinen Vertrag mit Verizon, 
einem US-amerikanischen Telekom-
munikationsunternehmen, beendet hat, 
um die eigene Informationssicherheit 
zu verbessern, überrascht es nicht, dass 
viele Unternehmen damit drohen, ihre 
Zusammenarbeit mit der US-Regierung 
einzuschränken. Die Gefahr, dass einige 
US-Unternehmen weiter wirtschaft-
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lichen Schaden erleiden werden, ist 
hoch, während andere, wie beispielswei-
se diejenigen, die spezielle verschlüsselte 
Mobilfunkdienstleistungen in Deutsch-
land anbieten, vermutlich profitieren 
werden (Harris 2014).

Wenn die globale Kommunikations-
infrastruktur überwacht werden soll, 
kann dies nicht eine einzige Nation 
übernehmen, egal, wie mächtig sie ist; 
dies erfordert Zusammenarbeit. Die Zu-
sammenarbeit von Nachrichtendiensten 
hat sich seit dem frühen 20. Jahrhundert 
entwickelt, am schnellsten zwischen den 
Alliierten. Im Westen wurden die relativ 
ad hoc zustande gekommenen Verein-
barungen zwischen zwei Weltkriegen zu 
Beginn des Kalten Krieges im sogenann-
ten UKUSA-Abkommen formalisiert, 
das eine systematische Zusammenarbeit 
der Nachrichtendienste in den Berei-
chen Kommunikation und Sicherheit 
vorsah [vgl. Kasten]. Damals wie heute 
wird das Abkommen finanziell durch 
die »Hegemonialmacht« USA dominiert. 
Andere angelsächsische Länder tragen 
dazu bei, dass eine weltweite Über-
wachung gewährleistet werden kann. 
Die grundlegenden Dokumente im Hin-
blick auf das Abkommen wurden 2010 

im Vereinigten Königreich offiziell ver-
öffentlicht.

Neben UKUSA gibt es noch andere 
Übereinkommen zur nachrichtendienst-
lichen Zusammenarbeit, beispielsweise 
im Rahmen der North Atlantic Treaty 
Organization (NATO) und die Signals 
Intelligence Seniors Europe (SSEUR) [vgl. 
Abbildung 3]. Die nachrichtendienst-
liche Zusammenarbeit ist zwischen den 
Five Eyes – und in militärischen Angele-
genheiten innerhalb der NATO – beson-
ders umfassend. SSEUR besteht aus den 
wichtigsten europäischen Mitwirkenden 
bei der Signals Intelligence (SIGINT), der 
Fernmelde- und elektronischen Aufklä-
rung. In der Region Ostasien/Pazifik gibt 
es ebenfalls eine entsprechende Gruppe. 
Eine Zusammenarbeit mit »Dritten« au-
ßerhalb dieser Gruppen findet bei spe-
ziellen Einsätzen statt. Die Zusammen-
arbeit von Nachrichtendiensten erfolgt 
meist bilateral und informell, da Ver-
trauen und der Grundsatz der Gegen-
seitigkeit wichtig sind, um Geheimhal-
tung zu gewährleisten. Die Abkommen 
beinhalten keinen nahtlosen, multilate-
ralen Austausch nachrichtendienstlicher 
Erkenntnisse, sondern haben eher den 
Charakter von Netzwerken. Die USA 

Das UKUSA-Abkommen

»Das zehnseitige streng geheime British-U.S.-Communication Intelligence 
Agreement wurde am 5. 6. 1946 unterzeichnet und verpflichtete beide Na-
tionen, nachrichtendienstliche Erkenntnisse miteinander auszutauschen. 
Damit wurde eine Praxis fortgesetzt, die während des Zweiten Weltkriegs 
begonnen hatte. In dem später als UKUSA-Abkommen bezeichneten 
Dokument werden die Bedingungen für die Vereinbarung formuliert, die 
die Grundlage für die Zusammenarbeit im Bereich Signals Intelligence 
(SIGINT) während des Kalten Krieges bildete. In das Abkommen wurden 
später auch Kanada, Australien und Neuseeland einbezogen …«
Quelle: http://www.nationalarchives.gov.uk/documents/ukusa-highlights-guide.pdf, 
27. 10. 2014
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haben sich seit dem 11. September 2001 
für eine noch umfassendere Zusam-
menarbeit eingesetzt. Dies gilt auch für 
frühere Feinde, die nun im sogenannten 
»langen Kampf« gegen den Terrorismus 
mit herangezogen werden können.

Selbst innerhalb von UKUSA gibt 
es kein formelles Abkommen zwischen 
Ländern, welches Spionage untereinan-
der verbietet. Es gibt jedoch eine Art 
»stilles Einvernehmen« zwischen lang-
fristigen Verbündeten. Die USA koope-
rieren zwar mit anderen Ländern, sie 
spionieren sie jedoch auch aus, wenn sie 
glauben, dass dies im nationalen Interes
se der USA liegt. Die ersten Meldungen, 
dass die NSA Deutschland überwacht 
und sogar das Telefon der Kanzlerin ab-

hört, führten zu großen Kontroversen. 
Die Auseinandersetzung erreichte einen 
neuen Höhepunkt, als ein Mitarbeiter 
des deutschen Bundesnachrichten-
dienstes (BND) verhaftet wurde, weil der 
Verdacht bestand, dass er für die USA 
spioniert und Dokumente an die Central 
Intelligence Agency (CIA) verkauft hatte, 
darunter auch Unterlagen über den 
Untersuchungsausschuss des Bundestags 
zur NSA-Abhöraffäre. Natürlich betreibt 
auch der BND seine eigene Spionage: 
Als im August 2014 Berichte an die Öf-
fentlichkeit gelangten, dass man die Tür-
kei (einen NATO-Partner) über Jahre 
hinweg bespitzelt hatte, bezeichnete der 
türkische Außenminister dies als »ab-
solut inakzeptabel« (Spiegel Staff 2014). 
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Abbildung 3: Die Kooperation der Nachrichtendienste erfolgt meist bilateral und 
informell, jedoch über verschiedene Netzwerke geteilt
Internationale Zusammenarbeit von Nachrichtendiensten unter Führung der USA

Quelle: »Top Level Communications«, www.electrospaces.net, 24.10.2014 modifizierte Fassung
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Dies hinderte die beiden Länder jedoch 
nicht daran, sich gleichzeitig darauf zu 
verständigen, die Zusammenarbeit ihrer 
Nachrichtendienste zu intensivieren, 
insbesondere im Hinblick auf die Bedro-
hung durch den »Islamischen Staat« (IS).

Netzwerke sind daher nicht immer 
nur Instrumente der Zusammenarbeit. 
Nicht nur arbeiten Staaten in einigen 
Zusammenhängen mit Unternehmen 
zusammen, während sie in anderen Be-
reichen versuchen, sie zu kontrollieren 
oder zu unterwandern. Auch Länder 
kooperieren auf einigen Gebieten, wäh-
rend sie auf anderen (unter anderem im 
Spionagebereich) intensiv miteinander 

konkurrieren (Bauman et al. 2014, 
S. 122). Eine Zusammenarbeit der Nach-
richtendienste ist für diejenigen Länder, 
die echten Bedrohungen ausgesetzt 
sind, zwar eindeutig eine positive Ent-
wicklung. Die Tatsache, dass diese Zu-
sammenarbeit ohne jegliche wirksame 
Aufsicht stattfindet, bedeutet jedoch, 
dass immer die Gefahr von Menschen-
rechtsverletzungen besteht. Dies lässt 
sich anhand der gesamten Geschichte 
von Entführung und Folter aufzeigen, 
die in einer für die Öffentlichkeit be-
reinigten Form als »außerordentliche 
Auslieferung« bezeichnet wird (Sands 
2008).

Nachrichtendienste bedrohen die Privatsphäre –  
doch wen kümmert das?

Das Internet selbst ist ein Netz Tausen-
der unabhängiger Kommunikations-
netzwerke, und die Teilnehmer haben 
im Hinblick auf die individuelle Privat-
sphäre viele unterschiedliche Interessen. 
Um ihrem eigenen Ruf nicht zu schaden, 
werden z. B. medizinische und Finanz-
netzwerke die Privatsphäre ihrer Kunden 
wahren. Das zentrale Geschäftsmodell 
größerer CSPs und Nachrichtendienste 
besteht jedoch darin, die personenbezo-
genen Informationen der Bürger/Kun-
den zu eigenen Zwecken auszuwerten. 
Im Zuge der Snowden-Enthüllungen 
brachten Brasilien und Deutschland 
eine Resolution in der Generalversamm-
lung der Vereinten Nationen ein, die 
im Dezember 2013 verabschiedet wurde 
[vgl. Kasten].

In einem Bericht vom Juni 2014 wies 
der Hohe Kommissar für Menschen-
rechte der UN erneut darauf hin, wel
che Bedingungen eine Überwachung 

durch den Staat erfüllen muss, um den 
Normen, die im Internationalen Pakt 
über bürgerliche und politische Rechte 
(International Covenant on Civil and 
Political Rights, ICCPR) festgelegt sind, 
gerecht zu werden. Diese Normen be-
sagen, dass Überwachung niemals will-
kürlich oder ungesetzlich sein darf. Man 
könnte behaupten, dass massenhafte 
Überwachung willkürlich sei und dass 
es daher einen entscheidenden Wider-
spruch zwischen der internationalen Zu-
sammenarbeit der Nachrichtendienste, 
wie sie sich inzwischen entwickelt hat, 
und dem ICCPR gebe. Dass eindeutig 
Besorgnis herrscht im Hinblick auf den 
Missbrauch privater Daten sowohl durch 
den Staat als auch durch Unternehmen, 
führt die rasch zunehmende Zahl an 
sozialen Netzwerken deutlich vor Au-
gen. Die Einstellung zur angemessenen 
Grenzziehung zwischen Öffentlichem 
und Privatem verändert sich je nach 
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Altersgruppe allerdings unterschiedlich. 
So »besitzen« beispielsweise EU-Bürger 
ihre personenbezogenen Daten. Wenn 
sie diese persönlichen Informationen 
jedoch benutzen, um sich Dienstleis-
tungen wie Google oder Facebook zu 
»kaufen«, verlieren sie nicht nur die 
Kontrolle darüber, sondern liefern auch 
den Zugang zu den personenbezogenen 
Daten anderer, die mit ihnen in Kontakt 
stehen. Zur Verteidigung der Nachrich-
tendienste argumentieren einige Beamte, 
dass die Unternehmen (»Datenkraken«) 
eine größere Bedrohung der Privatsphä-
re darstellen. Das mag sich nach einer 
ungewöhnlichen Einlassung anhören, 
eine Umfrage des Marktforschungs-
unternehmens TNS im Vereinigten 
Königreich ergab jedoch, dass 55 % der 
Befragten »sehr/ziemlich« besorgt über 
die Aktivitäten von Suchmaschinen wie 
Google waren. 60 % äußerten dasselbe 
Unbehagen über soziale Medien wie 
Facebook. 43 % waren genauso be-
sorgt über die Überwachung und das 
Sammeln von Daten durch britische 
Nachrichtendienste, 46 % im Hinblick 
auf die US-Geheimdienste (TNS 2014). 

Solche Gefühle könnten auch dadurch 
beeinflusst worden sein, dass Facebook 
ein Experiment gestartet hatte, die 
Nachrichten auf den Homepages von 
689 000 Nutzern in eine positive oder 
negative Richtung zu manipulieren, um 
herauszufinden, ob man die Menschen 
dazu bringen kann, sich durch »emotio-
nale Beeinflussung« mehr oder weniger 
positiv zu fühlen (Booth 2014).

Umfragedaten zeigen, dass das Aus-
maß der gesammelten Informationen 
in den USA von der Mehrheit abgelehnt 
wird: Im Juni 2013 ergab eine Gallup-
Umfrage, dass 57 % der Befragten »sehr« 
oder »ziemlich« besorgt waren, dass das 
Recht auf Privatsphäre verletzt worden 
war, 42 % dagegen waren »nicht allzu« 
oder »gar nicht« besorgt. 53 % lehnten 
das Sammeln von Telefon- und Internet-
daten ab (37 % akzeptierten es) (Newport 
2013). Ein Jahr später veröffentlichte das 
US-amerikanische Meinungsforschungs-
institut Pew Research Center die Ergeb-
nisse einer umfangreichen globalen 
Umfrage, bei der etwa 48 000 Personen 
in 44 Ländern befragt wurden [vgl. Ta-
belle 1].

Die Resolution der UN-Generalversammlung »Das Recht auf 
Privatheit im digitalen Zeitalter« (UN Doc. A/Res/68/167)

»In dieser von 57 Mitgliedstaaten mit eingebrachten Resolution erklärte die 
Versammlung, dass die gleichen Rechte, die Menschen offline haben, auch 
online geschützt werden müssen, und forderte alle Staaten auf, das Recht auf 
Privatheit bei der digitalen Kommunikation zu achten. Sie forderte die Staa-
ten ferner auf, ihre Verfahren, Praktiken und Rechtsvorschriften betreffend 
die Überwachung von Kommunikation, ihr Abfangen und das Sammeln 
personenbezogener Daten zu überprüfen, und sie betonte, dass die Staaten 
die vollständige und wirksame Umsetzung ihrer Verpflichtungen nach den 
internationalen Rechtsnormen sicherstellen müssen.«
Quelle: Bericht des Amtes des Hohen Kommissars der Vereinten Nationen 
für Menschenrechte: Das Recht auf Privatheit im digitalen Zeitalter, 30. Juni 
2014, A/HRC/27/37, I. Einleitung, Abs. 5 
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In fast allen Umfrage-Ländern war 
eine Mehrheit gegen eine Überwachung 
von E-Mails und Telefongesprächen 
ihrer Führungspersönlichkeiten oder 
Bürger durch die US-Regierung. Nicht 
überraschend tendieren dagegen die 
US-Amerikaner zu der Ansicht, dass das 
Abhören ausländischer Führungsper-
sönlichkeiten eine akzeptable Praxis dar-
stellt. Sie sind jedoch gespalten, ob diese 
Methode auch auf Bürger in anderen 
Ländern angewendet werden soll.

Einige andere Muster sind zudem 
erkennbar. Beispielsweise war die Ab-
lehnung in den USA wesentlich größer, 
wenn es um das Sammeln von Daten 
im Inland ging. In den Altersgruppen 
gab es allerdings kaum Unterschie-
de hinsichtlich einer Befürwortung 
oder Ablehnung. Bei der Haltung zu 
Snowdens Aktivitäten gab es größere 
Unterschiede. Die Unterstützung war 
bei jüngeren Menschen im Allgemeinen 
größer (Pew Research 2014a). Dabei 
kommt ein großes Maß an Zynismus 
zum Vorschein: Nur einer von fünf 
Befragten in Kanada, dem Vereinigten 
Königreich und den USA glaubte, dass 
die gesammelten Informationen nur 
für Belange der nationalen Sicherheit 
genutzt würden, und fast die Hälfte war 
der Ansicht, dass die Regierung die In-
formationen für jeden beliebigen Zweck 
verwenden würde (Angus Reid 2013). Im 

Vereinigten Königreich glaubten nach 
einer Umfrage des Meinungsforschungs-
instituts YouGov im Juli 2014 83 % der 
Befragten, dass sich die Nachrichten-
dienste unabhängig von der Gesetzeslage 
Zugang zu fast sämtlichen bzw. vielen 
Informationen über den Normalbürger 
verschaffen. Allerdings waren 64 % auch 
der Meinung, dass die Nachrichten-
dienste einen so umfassenden Zugriff 
ohne Gerichtsbeschluss haben sollten 
(Dahlgreen 2014).

Was Befragte bei Umfragen antwor
ten, beeinflusst nicht notwendigerweise 
ihr Verhalten. Es gibt keine eindeu-
tigen Belege dafür, ob und inwiefern 
Menschen nach den Snowden-Ent-
hüllungen ihre Online-Gewohnheiten 
geändert haben. Eine Untersuchung 
der Google-Trend-Daten vor und nach 
dem 6. 6. 2013 ergab, dass die Suche nach 
»privaten« bzw. »problematischen« Aus-
drücken statistisch signifikant zurück-
gegangen ist, insbesondere in Kanada, 
im Vereinigten Königreich und in den 
USA. Es konnte festgestellt werden, dass 
dieser Rückgang bei Google eventuell 
durch die verstärkte Nutzung anderer 
Suchmaschinen kompensiert wurde. 
Wenn dies so bleibt, könnte Google 
Schaden nehmen, wenn Werbung an-
derswohin verlagert wird (Stanganelli 
2014). Es gibt jedoch keinerlei Hinweise, 
dass die sozialen Medien aufgegeben 

Tabelle 1: Globale Umfrage »Ist die Überwachung von ____ in den USA akzeptabel oder 
inakzeptabel?«

Prozentsatz Bürgern Ihres 
Landes

Führungsper-
sönlichkeiten 
Ihres Landes

US-amerika
nischen 
Bürgern

Terrorver-
dächtigen

akzeptabel 12 20 31 64

inakzeptabel 81 73 62 29

Quelle: Pew Research 2014b
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werden: Von Juni 2013 bis Juni 2014 
stieg die Zahl der monatlich aktiven 
Nutzer bei Twitter um 24 %, die der 
bei Facebook um 14 %. Ganz allgemein 
wirft diese Kontroverse grundlegendere 
Fragen der politischen Ökonomie und 

der Unterwerfung der Menschen unter 
Machtverhältnisse (öffentliche und pri-
vate) mittels Überwachung auf als nur 
die typische Frage hinsichtlich der Rech-
te eines Bürgers auf Privatsphäre dem 
Staat gegenüber.

�Können neue Formen globaler Internet-Governance die 
Privatsphäre der einzelnen Nutzer schützen?

Das »Netz der Netze« – das Internet – ist 
vielschichtig, es kombiniert physische 
und virtuelle Eigenschaften. Es gibt kein 
einziges einheitliches Regime für die 
Governance des Cyberspace, also die 
weltweite Regulierung des Internets, 
es gibt aber »eine Reihe locker mit-
einander verbundener Normen und 
Institutionen«, die irgendwo zwischen 
hierarchischer Integration und hoher 
Fragmentierung angesiedelt sind (Nye 
2014, S. 7). Wie das Internet vor dem 
Hintergrund der Snowden-Enthüllun-
gen reguliert werden kann, war bereits 
Gegenstand vieler Untersuchungen, u. a. 
der Bildt Commission, die vom Think-
tank Chatham House im Vereinigten 
Königreich eingesetzt wurde, und des 
Center for International Governance and 
Innovation (CIGI).

Es überrascht nicht, dass in vielen 
Reaktionen auf Snowden die Dominanz 
der USA im Hinblick auf das Internet 
und die Unterwanderung durch die 
NSA kritisiert worden ist. Einige haben 
daher eine neue internationale Regulie-
rung, beispielsweise durch die Vereinten 
Nationen, vorgeschlagen. Die Tatsache, 
dass beim UN-Menschenrechtsrat im 
September 2013 unter anderem aus-
gerechnet Länder wie Pakistan, Kuba, 
Simbabwe, Russland, Iran und China 
eine neue internationale multilaterale 

Regulierung vorschlugen, stimmt nach-
denklich. Da Regierungen das Internet 
unilateral und in Zusammenarbeit über-
wachen, würde eine Umsetzung dieses 
Vorschlags die Situation ganz offensicht-
lich nicht verbessern.

Die Stärke des Internets besteht darin, 
dass es ein außerordentlich umfassendes, 
machtvolles Informations-»Gemeingut« 
bereitstellt; es ist jedoch, wie alle solche 
Gemeingüter, dem Missbrauch durch 
die Reichen und Mächtigen ausgesetzt. 
Das neoliberale »Multistakeholder«-Mo-
dell kann dafür kritisiert werden, dass 
es die Dominanz der größeren Internet-
Unternehmen noch verstärkt und den 
reichsten Staaten ermöglicht, Regulie-
rungs- und Besteuerungssysteme im 
eigenen Interesse zu etablieren. Da diese 
Unternehmen allerdings für die Bereit-
stellung der materiellen Infrastruktur 
des Internets von zentraler Bedeutung 
sind, ist es kaum machbar, sie aus-
zuschließen. Ihnen sollte jedoch nicht 
die Führung übertragen werden. Staaten 
wiederum definieren ihre Sicherheits-
interessen aus einer realistischen Per-
spektive und nutzen das Internet für 
nachrichtendienstliche Zwecke, genauso 
wie sie schon immer alle anderen trans-
nationalen Kommunikationskanäle aus-
gespäht haben. Wenn die Dominanz der 
großen Internet-Unternehmen einge-
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schränkt werden soll, kann dies nur 
durch Initiativen wie NETmundial [vgl. 
Kasten] geschehen.

Es gab Warnungen, dass das Inter-
net infolge der Enthüllungen durch 
Snowden und andere »balkanisiert« 
werden könnte. Tim Berners-Lee hat 
seine Besorgnis zum Ausdruck gebracht, 
dass durch jegliche Fragmentierung im 
Ergebnis eine abschreckende Wirkung 
für die Nutzung des Netzes und die 
»Interkreativität« (Brainstorming etc.) 
entstehen könnte (Pilkington 2013b). 
Kurzfristig spielen Regierungen, die von 
der US-Überwachung betroffen sind, 
mit dem Gedanken, ihre Kommunika-
tionssicherheit zu erhöhen, indem sie 
neue Netzwerke entwickeln, die nicht 
über die USA laufen. Langfristig jedoch 
wären die ökonomischen und sozialen 
Kosten, sich aus dem globalen Netz aus-
zuklinken – einmal angenommen, dies 

wäre möglich – , mit großer Sicherheit 
höher als eine nur marginale Erhöhung 
der Kommunikationssicherheit. Aus 
Sicht der Bürger könnte es durch eine 
Zersplitterung in regionale Netzwerke 
genauso viele Angriffe auf ihre Privat-
sphäre geben, wenn auch durch andere 
Staaten und Unternehmen (Bauman et 
al. 2014, S. 128 ff.). Es wird die »Infor-
mationsfreiheit« der russischen Bürger 
nicht fördern, wenn der Kreml seine 
Pläne weiterverfolgt, sich im Falle einer 
militärischen Konfrontation oder bei 
Protesten gegen die Regierung aus dem 
Internet auszuklinken und dem gemein-
nützigen Internet-Unternehmen Internet 
Corporation for Assigned Names and 
Numbers (ICANN) mit Sitz in den USA 
die Kontrolle der .ru- und .su-Domains 
zu entziehen.

Es gibt ein äußerst breites Spektrum 
von Akteuren auf internationaler und 

Die NETmundial-Multistakeholder-Stellungnahme, 24. April 2014, 
São Paulo, Brasilien

»Dies ist das nicht verpflichtende Ergebnis eines von unten initiierten, offe-
nen und partizipatorischen Prozesses, an dem Tausende Menschen aus Re-
gierungen, dem Privatsektor, der Zivilgesellschaft, dem Technikbereich und 
Akademiker aus der ganzen Welt teilgenommen haben. Die NETmundial-
Konferenz war die erste ihrer Art. Sie wird hoffentlich zur Weiterentwick-
lung des Ökosystems der Internet-Governance beitragen …

1. PRINZIPIEN DER INTERNET-GOVERNANCE

Bei der NETmundial-Konferenz wurden eine Reihe gemeinsamer Prinzi-
pien und wichtiger Werte identifiziert, die zu einem inklusiven, wirksamen, 
legitimen und sich weiterentwickelnden Rahmen für die Internet-Gover
nance beitragen können, der möglichst viele Stakeholder-Gruppen umfasst. 
Die Konferenzteilnehmer erkannten an, dass es sich beim Internet um eine 
globale Ressource handelt, die im öffentlichen Interesse verwaltet werden 
sollte …«
Quelle: http://netmundial.br/wp-content/uploads/2014/04/NETmundial-Multistakeholder-
Document.pdf, 27. 10. 2014
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staatlicher Ebene, aus Unternehmen und 
der Zivilgesellschaft, die an der Entwick-
lung politischer und technischer Normen 
beteiligt sind [vgl. Abbildung 4]. Diejeni-
gen, die die gegenwärtige Pseudo-Anar-
chie der Internet-Governance ändern 
wollen, sind mit der Herausforderung 
konfrontiert, dass Staaten und Unterneh-
men in Bereichen, in denen sie gemein-
same Interessen verfolgen, beispielsweise 
beim Internet-Bereichsnamensystem 
(domain name system, DNS), das durch 
das ICANN betreut wird, weiterhin in-
tensiv zusammenarbeiten werden. Wenn 
es jedoch Interessenkonflikte gibt, gibt 

es kein Regelwerk mehr, sondern nur 
noch realistische Machtpolitik zwischen 
Staaten und Unternehmen, was auch 
dazu führt, dass die Überwachung un-
vermeidlich weitergeht. Der Zivilgesell-
schaft kommt bei der Internet-Gover
nance eine Schlüsselrolle zu, sie kann 
allerdings die Netzwerke von Staat und 
Unternehmen nicht dominieren. Es gibt 
daher mittelfristig kaum Aussichten, 
dass die Internet-Governance einen 
stärkeren Schutz der Privatsphäre vor 
den jeweiligen Geschäftsmodellen der 
Staaten und Unternehmen bieten kann. 
Wie Berners-Lee anmerkt, ist ganz ein-
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Abbildung 4: Die Zivilgesellschaft kann das Netzwerk von Staaten und  
Unternehmen in der Internet-Governance nicht dominieren 
Das Regelsystem zur Steuerung der weltweiten Cyber-Aktivitäten

Quelle: Nye 2014, S. 8, modifizierte Fassung
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deutig ein neues System der Kontrolle 
und Überwachung erforderlich, um die 
Universalität des Webs zu schützen und 
gleichzeitig den Staaten zu ermöglichen, 
die notwendigen Ermittlungen durch-
zuführen (Pilkington 2013b). Außerdem 
müssen zivilgesellschaftliche Organisa-
tionen, deren einziges Interesse darin 
besteht, dass das Internet weiterhin als 
Gemeingut zur Verfügung steht, bei dem 
Versuch, ein Gegengewicht gegen die 

Macht von Staaten und Unternehmen 
zu bilden, eine zentrale Rolle spielen. 
Staaten stehen zwar in den gegenwär-
tigen Kontroversen über Massenüber-
wachung als die Hauptschurken da, nach 
wie vor haben jedoch nur demokratische 
Staaten die Ressourcen und die Legitimi-
tät, das allgemeine öffentliche Interesse 
gegen private Interessen und »unzivile« 
Organisationen zu verteidigen (Loader/
Walker 2007).

Was kann gegen Massenüberwachung  
unternommen werden?

Das Kernproblem für Reformer ist, dass 
niemand das Recht von Staaten in Frage 
stellt, die Privatsphäre von Personen zu 
verletzen, die in dem Verdacht stehen, 
an illegalen, bedrohlichen Aktivitäten 
beteiligt zu sein. Viele bezweifeln jedoch, 
dass Massenüberwachung und das »Ab-
fischen« von Daten angemessene Mittel 
dafür sind. Niemand hat bisher einen 
Weg gefunden, wie Staaten diese der-
zeit Unbekannten ohne irgendeine Form 
von Datenfilterung mit Hilfe von Such-
begriffen identifizieren können. Staaten 
akzeptieren in der Regel nicht, dass es 
Kommunikationswege gibt, die unter 
allen Umständen für Abhörmaßnahmen 
tabu sein sollten.

Es gibt drei mögliche Wege, auf diese 
Kontroverse zu reagieren: auf recht-
licher, technologischer und politischer 
Ebene. Ein Weg, der in Europa nach den 
Snowden-Enthüllungen verfolgt wurde, 
ist, zu verlangen, dass EU-Bürger in der 
US-Gesetzgebung denselben Schutz 
erhalten, den sie in Europa genießen. 
Eine Studie im Auftrag des Ausschusses 
für bürgerliche Freiheiten, Justiz und 
Inneres des Europaparlaments kommt 

zu dem Ergebnis, dass dafür Änderun-
gen in der US-Gesetzgebung erforder-
lich wären, die ursprünglich abgelehnt 
worden sind (Bigo et al. 2013, S. 9). Die 
Obama-Regierung verkündete jedoch 
im Juni 2014, dass ein Gesetz verabschie-
det werden sollte, das EU-Bürgern 
viele der Rechte auf Schutz der Privat-
sphäre einräumt, wie sie für US-Bürger 
gelten. Dazu gehört auch das Recht auf 
gerichtlichen Rechtsbehelf bei absicht-
licher oder mutwilliger Offenlegung 
geschützter Informationen bzw. bei 
versäumter Korrektur von Falschinfor-
mationen. Dieses Gesetz würde, wenn 
es verabschiedet wird, für die den USA 
zu Strafverfolgungszwecken zur Ver-
fügung gestellten personenbezogenen 
Daten gelten. Das wäre ein Fortschritt, 
es gibt jedoch Grenzen für solche Maß-
nahmen; insbesondere findet Strafver-
folgung in einem relativ transparenten 
Umfeld statt, unter Beteiligung von 
Polizei- und anderen Beamten, Staats-
anwaltschaft und Gerichten. Daraus 
folgt, dass die Menschen wissen, ob und 
wann ihre personenbezogenen Daten 
benutzt (oder missbraucht) werden. Sie 
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können dann Schritte unternehmen, 
sich davor zu schützen. Der Austausch 
nachrichtendienstlicher Informatio-
nen findet jedoch großenteils nicht in 
direktem Zusammenhang mit Strafver-
folgung statt. Einige Informationen, die 
über überwachte Personen zusammen-
getragen werden, können eventuell dazu 
führen, dass Beweismaterial gesammelt 
wird, das zu einer Verhaftung und einem 
anschließenden Gerichtsprozess führt, 
für viele Informationen gilt dies jedoch 
nicht. Die Menschen merken oft gar 
nicht, dass sie überwacht werden. Die 
Datenschutzgesetzgebung nutzt ihnen 
deswegen oft nichts.

Das Potenzial für rechtliche Reformen 
ist daher begrenzt: Der internationa-
le Austausch nachrichtendienstlicher 
Informationen vollzieht sich im Grunde 
außerhalb der Reichweite nationaler 
Gesetze. Die Grundlage ausländischer 
Geheimdienstaktivitäten besteht darin, 
die Gesetze anderer Länder zu brechen. 
Staaten, in denen die Nachrichtendienste 
eine große Reichweite haben, wie bei-
spielsweise in den USA und im Ver-
einigten Königreich, stellen sicher, dass 
die Gesetzgebung für Nachrichtendienste 
diesen genauso viel Macht zubilligt wie 
auch Aktivitäten unterbindet. Staaten 
werden nicht freiwillig Macht abgeben, 
die ihrer Meinung nach (richtiger- oder 
fälschlicherweise) ihre Sicherheit erhöht, 
und sie werden ihre Gesetzgebung so ge-
stalten, dass das Sammeln von Informa-
tionen »legal« geschieht. Zwischen der 
realistischen Basis für die nachrichten-
dienstlichen Aktivitäten des Staates 
und der kosmopolitischen Basis für den 
ICCPR gibt es heftige Konflikte, die nicht 
mit gesetzlichen Mitteln gelöst werden 
können. Es sollte jedoch weiter Druck 
ausgeübt werden, um größere Rechts-
sicherheit und Klarheit zu gewährleisten.

Insbesondere im Vereinigten Kö-
nigreich sind die Gesetze im Hinblick 
auf die Internet-Überwachung sehr all-
gemein formuliert und teilweise unver-
ständlich. Das Gesetz über Nachrichten-
dienste (Intelligence Services Act) von 
1994 gesteht dem GCHQ breitgefächerte 
Machtbefugnisse zu, Kommunikation zu 
überwachen, zu sammeln, sie zu stören 
und bei der Verfolgung »nationaler Si-
cherheitsinteressen« Codes zu knacken. 
Im Regulation of Investigatory Powers Act 
2000 (RIPA) wird dies noch durch die 
Befugnis ergänzt, »alle Maßnahmen …, 
die notwendig sind« (RIPA, S. 5), zu er-
greifen, um Informationen aus abgehör-
ten Kommunikationen zu erhalten. Das 
RIPA ist an einigen Stellen allerdings 
ein durch und durch obskures Gesetz. 
Der Beauftragte für das Abhören von 
Kommunikation (Interception of Com-
munications Commissioner, IoCC), ein 
früherer hoher Richter im Vereinigten 
Königreich, der mit der Aufsicht betraut 
ist, beschreibt einige Bestimmungen im 
RIPA als »für jedermann schwierig zu 
verstehen …« und stellt fest, dass »die 
Augen eines Lesers glasig werden, bevor 
er das Ende von Abschnitt 1 erreicht 
hat, vorausgesetzt, dass der Leser über-
haupt anfängt zu lesen« (IoCC 2014, 
Abs. 6 . 5 . 3, 6 . 7 . 2). Dies ist von ent-
scheidender Bedeutung – unabhängig 
davon, ob es sich dabei um bewusste 
Bemühungen handelt, das Gesetz im 
Interesse der Geheimhaltung möglichst 
undurchsichtig zu gestalten, ob es das 
Resultat gesetzlicher Regulierung eines 
technologisch komplexen Gebiets ist 
oder vermutlich eine Kombination aus 
beidem. Gesetzliche Regulierung der 
nachrichtendienstlichen Tätigkeit ist für 
demokratische Regierungsführung eine 
notwendige Voraussetzung, sie reicht je-
doch nicht aus. Dass Gesetze allgemein, 
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Abbildung 5: Do it yourself! Überwachung durch die Anwendung von 
Verschlüsselung erschweren
Wie Verschlüsselung funktioniert 

Daten, die Sie an einen Anwender-Server versenden

Quelle: http://technle.blogspot.de/2012/09/ssl-certi� cate-protection-for-your-data.html, 21.10.2014, modi� zierte Fassung
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wenn nicht sogar unklar formuliert wer-
den, um Überwachung zu verschleiern, 
dient dem Zweck, die Geheimhaltung 
über Quellen und Methoden im Kern zu 
gewährleisten. Dadurch kommt wirk-
samen Kontrollmechanismen in diesem 
Bereich ein noch größerer Stellenwert 
zu als bei allen anderen Aktivitäten 
der Regierung. Welche gesetzlichen 
Neuregelungen auch immer auf diese 
Enthüllungen folgen – sie müssen der 
Öffentlichkeit wesentlich besser erläutert 
werden als die Regelungen, die derzeit 
gelten.

Auf technologischer Ebene können 
folgende Maßnahmen ergriffen werden: 
Snowden selbst hat empfohlen, dass An-
wender mehr Verschlüsselungen nutzen 
sollten, um die Überwachung aus-
zubremsen [vgl. Abbildung 5]. Außer-

dem gibt es Kampagnen wie »Reset the 
Net« (https://www.resetthenet.org), an 
denen sowohl Unternehmens- als auch 
zivilgesellschaftliche Organisationen 
beteiligt sind – unter anderem Google 
und die Electronic Frontier Foundation 
(EFF) – , die CSPs darin bestärken, Ver-
schlüsselungsprotokolle und andere 
»bewährte Verfahren« im Sicherheits-
bereich anzuwenden. Dazu gehören 
verschlüsselte Datencenter-Links, Per-
fect Forward Secrecy (PFS) und ver-
schlüsselte Verbindungen mit den E-
Mail-Diensten anderer Provider. Acht 
größere Internet-Unternehmen, unter 
anderem Google, Microsoft, Yahoo, 
Twitter und Facebook, haben die emp-
fohlenen Sicherheitspraktiken der EFF 
bereits umgesetzt oder sind dabei, dies 
zu tun. Es bleibt fraglich, ob man damit 
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mehr erreichen kann, als lediglich die 
nächste Stufe im »Wettrüsten« zwischen 
Bürgern und staatlichen Nachrichten-
diensten auszulösen. Hinzu kommt 
die Dimension der »Ausrüstung«: Wie 
können sich Staaten und Unternehmen 
vor dem Einschleusen von backdoors in 
ihre Systeme im Fertigungsprozess oder 
auf dem Weg zwischen Hersteller und 
Kunden schützen?

Diese unvermeidliche Fortsetzung des 
alten Kampfes zwischen denjenigen, die 
die Regeln aufstellen, und denjenigen, 
die sie brechen, impliziert, dass es bei 
diesem Problem letztendlich um Politik 
und nicht um Technologie geht. Wenn, 
wie bereits erläutert, »das, was wir im-
mer noch nationale Sicherheitsinteres
sen nennen, von einem neuen Adel der 

Nachrichtendienste dominiert wird, der 
in einem immer autonomeren trans-
nationalen Feld agiert« (Bauman et al. 
2014, S. 126), dann besteht das Problem 
darin, wie die nachrichtendienstlichen 
Netzwerke kontrolliert und überwacht 
werden können, um diese Autonomie 
zu reduzieren. Dafür sind nationale und 
internationale Mechanismen erforder-
lich, mit deren Hilfe der Missbrauch von 
Überwachungsmacht aufgedeckt werden 
könnte. Auf nationaler Ebene sind die 
Kontrollsysteme in vielen europäischen 
Ländern relativ neu und unterfinanziert. 
Gleichzeitig ist klar, dass nur wenige 
Kontrollbehörden mehr über die Kom-
plexität der nachrichtendienstlichen 
Aufklärung verstehen als die Bürger, in 
deren Auftrag sie handeln. Das Problem 
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Abbildung 6: Die Überwacher überwachen
Hauptakteure in der Überwachung von staatlichen Nachrichtendienst-Netzwerken 

Quelle: eigene Abbildung
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besteht darin, Strukturen zu entwickeln, 
die ausreichend widerstandsfähig und 
sachkundig sind [vgl. Abbildung 6].

Das Problem der Kontrolle wird noch 
durch die länderübergreifende Zusam-
menarbeit verstärkt. So wird beispiels-
weise der Kontrollbehörde der Zugang 
zu Informationen, die ein nationaler 
Nachrichtdienst von fremden Nach-
richtendiensten erhalten hat, verweigert. 
Dies geschieht aufgrund des Grund-
satzes der Kontrolle durch den Urhe-
ber (originator control, ORCON), der 
besagt, dass eine solche Information 
nicht ohne Zustimmung der Behörde, 
von der die Daten stammen, offenge-
legt werden kann. Auch supranationale 
Institutionen wie das Europaparlament 
und der Europarat können eine Of-
fenlegung verlangen. Ihre Untersuchun-
gen werden jedoch durch ihre fehlende 
Autorität nationalen Behörden gegen-
über, die sie befragen wollen, untermi-
niert. Dies wurde während der Unter-
suchung des Europarats zur illegalen 
Auslieferung deutlich (Marty 2007). 
Selbst die nationalen Untersuchungen, 
die in Kanada, Deutschland und dem 
Vereinigten Königreich durchgeführt 
wurden, litten unter der Weigerung aus-
ländischer Beamter zu kooperieren. In 
keiner der Untersuchungen erhielten 

Opfer die Möglichkeit, etwas über die 
geheimen Beweise zu erfahren, die für 
ihren Leidensweg verantwortlich waren 
(Wright 2011). Dass dieser Skandal über-
haupt aufgedeckt wurde, ist der Arbeit 
eines informellen Kontrollnetzwerks von 
Journalisten, Rechtsanwälten, Forschern, 
Parlamentariern und zivilgesellschaft-
lichen Organisationen zu verdanken.

Bestehende Verbindungen zwischen 
nationalen Kontrollgremien in Gremien 
wie der alle zwei Jahre stattfindenden 
Konferenz der Kontrollausschüsse für 
die Geheimdienste (International Intel-
ligence Review Agency Conference) sind 
zwar wichtig. Um eine wirkungsvolle 
transnationale Kontrolle zu gewährleis-
ten, sind jedoch kreativere Verbindun-
gen zwischen formellen und informellen 
Gremien erforderlich, um die knappen 
Ressourcen für die Kontrolle wirksam 
einzusetzen. Überwachung (oder fran-
zösisch: surveillance) ist fast schon eine 
falsche Bezeichnung für die Herausfor-
derung, vor der eine Demokratie steht, 
die nachrichtendienstliche Aktivitäten 
kontrollieren muss, denn Kontrollbehör-
den sind im ungleichen Wettbewerb um 
die Kontrolle von Informationen den da-
mit verbundenen Nachteilen ausgesetzt. 
Es wäre wahrscheinlich akkurater, das 
Ziel als sousveillance zu bezeichnen.
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