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Von der quantitativen zur qualitativen
Riistungskontrolle: Die Herausforderungen
moderner Waffenentwicklung

Die klassische Riistungskontrolle befindet sich in einer Krise. Konzepte und
Ideen, die vor allem in den 1960er Jahren vor dem Hintergrund des Kalten Krie-
ges zur Stabilisierung der bilateralen Beziehungen der Supermichte entwickelt
wurden, scheinen heute angesichts der stirker multilateralen Ausrichtung und
der gewachsenen Zahl méglicher Anwendungsfelder fiir Riistungskontrolle nicht
mehr zu greifen. Dazu trégt auch ein spezifischer militdrischer Trend, die immer
stirkere Bedeutung von Computern und ihrer Software, bei. Darunter fallen die
zunehmende Vernetzung der Streitkrifte, der Trend zu immer stirker automati-
sierten Waffensystemen bis hin zu méglichen vollautomatisierten Systemen mit
letaler Wirkung sowie die wachsenden Mdglichkeiten der elektronischen bzw.
Cyberkriegsfiihrung.

Es zeigt sich, dass klassische quantitative Riistungskontrollbeschrinkungen von
Waffen und Soldaten, deren Einhaltung mittels Verifikation iiberpriift wird,
durch die wachsende Nutzung der Computertechnik und der dazugehérigen
Software immer stirker an Bedeutung verlieren. Dagegen zeichnen sich neue
Formen der Transparenz, Vertrauensbildung und Verifikation als moégliche
Losungsansitze ab.

Abbildung 1: Die klassische Riistungskontrolle wird durch neue Technologien
herausgefordert
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Quelle: eigene Darstellung
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Die klassischen Herangehensweisen:
Bilateral — Quantitativ — Verifikation

Klassische Riistungskontrolle verfolg-
te drei Ziele (Schelling/Halperin

1961, S.1): 1) Kriegsverhiitung durch
Stabilitdt, 2) Reduzierung der Kosten
der Riistung und 3) Einschrankung der
zu erwartenden Schdden im Kriegs-
fall. Das wichtigste dieser drei Ziele
war die Stabilitdt der angespannten
Beziehungen der Supermichte, be-
sonders in Krisenzeiten. Ausgehend
von der (neorealistisch inspirierten)
Uberlegung, dass militdrische Gleich-
gewichte einen Krieg unwahrscheinlich
machen, sollten quantitative Hochst-
grenzen der Riistung die Beziehungen
der Supermichte stabilisieren und
einen erfolgreichen Uberraschungs-
angriff nach Moglichkeit ausschlief3en.
Dieses Gleichgewichtsdenken ist dann
besonders einfach umzusetzen, wenn
sich die militdrischen Potenziale zweier
Kontrahenten in ihrer Qualitidt kaum
unterscheiden und eine quantitative
Paritit von beiden Seiten als Gleichge-
wicht anerkannt wird. Die Einhaltung
des Gleichgewichts (compliance) muss
dann mittels geeigneter Verifikations-

mafinahmen sichergestellt werden, so
dass keine Vertragspartei im Geheimen
mehr Machtmittel anhdufen kann als
vertraglich vereinbart (z. B. Miiller/
Schornig 2006, S. 140 ff.).

Verifikation hat aus klassischer Sicht
deshalb eine Schliisselrolle bei der Riis-
tungskontrolle: Nur wenn beide Seiten
genug Vertrauen in die Wirksamkeit
der Verifikationsmafinahmen haben,
sind sie selbst bereit, sich den Vorgaben
des Regimes zu unterwerfen. Entspre-
chend muss Klarheit und Einigkeit dar-
iiber bestehen, was genau verboten ist
und was nicht (Fey/Miiller 2008, S. 215).
Es wire aber unrealistisch zu glauben,
Verifikation konne jeden Regelverstof3
auch tatsédchlich feststellen. Ziel eines
geeigneten Verifikationsregimes muss
es deshalb sein, fiir die militirische
Stabilitat bedeutsame Regelverstof3e
sicher entdecken zu konnen. Allerdings
stellt die zunehmende Bedeutung von
Software im Militarbereich quantitative
Gleichgewichte immer mehr in Frage
und erhoht das Verifikationsproblem
deutlich.

Neue Herausforderungen im konventionellen Bereich

Der vernetzte Charakter moderner
Waffensysteme: Fokus auf
Fahigkeiten statt Systemen

Spitestens seit dem Erfolg der amerika-
nischen Streitkréfte im Golfkrieg des
Jahres 1991 hat in den USA - und in der
Folge auch in anderen westlichen Staa-

ten - eine Entwicklung stattgefunden,
die oft als Transformation oder auch
Revolution in Militarischen Angelegen-
heiten (Revolution in Military Affairs,
RMA) beschrieben wird. Kern dieser
RMA ist die Vernetzung moderner Sen-
soren, Waffensysteme und der milité-
rischen Entscheider im Rahmen eines
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»Systems der Systeme« (z. B. Schornig
2005; Shimko 2010). Den an einem Mili-
tareinsatz beteiligten Akteuren sollen so
alle relevanten Informationen ohne Zeit-
verlust vorliegen, um Entscheidungs-
prozesse zu beschleunigen, die Qualitit
der Entscheidungen zu erhdhen und
Ablaufe zu synchronisieren. Die Bundes-
wehr spricht in diesem Zusammenhang
von »Vernetzter Operationsfithrung«
(NetOpFii). Durch diese umfassende
Vernetzung soll weiterhin, wie es Mi-
litars beschreiben, die Wirkung der ein-
zelnen Waffen nicht nur erhoht, sondern
»multipliziert« werden. Werden z. B.
Angriffe mit gegeniiber konventionellen
Modellen deutlich praziseren »intelli-
genten« Bomben oder Raketen auf Basis
der in Echtzeit vorliegenden Aufkli-
rungsergebnisse durchgefiihrt, wird die
Liicke zwischen Aufklarung und Angriff
auf ein Minimum reduziert und die mi-
litarische »Effektivitit« deutlich erhoht.
Wie speziell der Golfkrieg des Jahres
2003 gezeigt hat, ist diese neue Art der
hochtechnisierten Kriegsfithrung be-
sonders in zwischenstaatlichen Kriegen
gegen technologisch unterlegene Gegner
erfolgreich (Shimko 2010, S.1421F.).

Allerdings ergeben sich daraus auch
neue technologische Herausforderun-
gen: Immer mehr und leistungsfihigere
Sensoren stellen immer mehr Informa-
tionen zu Verfiigung, die es moglichst
schnell auszuwerten und zu interpre-
tieren gilt. Nach US-amerikanischen
Angaben aus dem Jahr 2011 fielen z. B. in
Afghanistan 53 Terabyte an Aufklarungs-
daten an - pro Tag (de Selding 2011). Es
wird deshalb immer komplexere Assis-
tenzsoftware eingesetzt, um die gewon-
nenen Daten auszuwerten, miteinander
in Beziehung zu setzen und Handlungs-
vorschlige fiir menschliche Entscheider
zu generieren (Schornig 2014).

Diese auf Informationstechnologie
basierende Multiplikation der militéri-
schen Leistung bedeutet aber auch, dass
immer weniger Einheiten notwendig
sind, um militdrische Ziele umzusetzen.
Der seit dem Golfkrieg 1991 deutlich
gestiegene Anteil an Prizisionsmuni-
tion (Minkwitz 2008, S. 71) ist ebenso
Ausdruck dieser Entwicklung wie der
zunehmende Einsatz von Spezialein-
heiten statt reguldrer Truppen (Sanger
2012). Weniger, dafiir aber deutlich leis-
tungsfahigere Einheiten bedeuten auch
eine schnellere Verlegbarkeit, weniger
logistischen Aufwand und schnellere
Reaktionsfihigkeit. Kleine vernetzte
Armeen sind, wie das Beispiel der Irak-
Kriege 1991 und 2003 demonstrierte, un-
ter Umstidnden in der Lage, quantitativ
iberlegenen Gegnern nicht nur Paroli
zu bieten, sondern sie fast ohne eigene
Verluste zu besiegen (Shimko 2010, S. 2).
Damit riickt der Fokus auf die - mit
Riistungskontrollmafinahmen deutlich
schwerer zu erfassende — qualitative
Komponente, die sich wiederum aus
Grad und Qualitat der Vernetzung bzw.
der eingesetzten Software ergibt.

Autonome letale Systeme:
Das Ringen mit der Automatisierung
des Krieges

(Re-)Aktionszeit ist im militarischen
Konflikt eine wichtige Gréfie, die iiber
Erfolg und Misserfolg entscheiden
kann. Angesichts der zum Teil extrem
geringen Reaktionszeiten bei (iiber-
raschenden) Angriffen, speziell mit
schnellfliegenden Raketen, aber auch
Morsergranaten, setzen Militdrs immer
starker auf hochgradig automatisierte
Systeme zur Selbstverteidigung, z. B. zur
Flugkorperabwehr auf Schiffen und zum
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Schutz von Feldlagern oder Stadten wie
etwa in Israel. Solche Eigenschutzsyste-
me erhalten jhren Einsatzbefehl in der
Regel noch von Menschen vor den Bild-
schirmen, kénnen aber auch in einem
vollautonomen Modus betrieben wer-
den, in dem das System sich selbststin-
dig Ziele sucht und diese ohne den sich
durch menschliche Bestatigung zwangs-
laufig ergebenden Zeitverlust bekdampft
(Schornig 2014). Zwar richten sich diese
autonomen Kampfsysteme noch nicht
gegen Menschen. Kritiker befiirchten
aber, dass in Zukunft Computeralgorith-
men auch die Entscheidung tiber Leben
und Tod tibertragen wird, was aus ihrer
Sicht weder ethisch akzeptabel, recht-
lich zuléssig noch technologisch sicher
ist (vgl. speziell Human Rights Watch
2012). Sicher ist, dass viele kiinftige Sys-
teme deutlich stirker automatisiert sein
werden als aktuelle Waffensysteme. Dies
wird z.B. an sich abzeichnenden Ent-
wicklungen im Drohnenbereich deut-
lich. Aktuelle Unmanned Aerial Vehicles
(UAVs), wie die US-amerikanischen
MQ-1 Predator und MQ-9 Reaper, wer-
den von Menschen per Funk oder iiber
Satellitenkommunikation ferngesteuert,
auch wenn einige Mand6ver wie Start
oder Landung schon jetzt praktisch nur
noch iiberwacht werden miissen. Im
Angriffsfall gibt aber der Operator am
Boden aktiv den Feuerbefehl. Allerdings
sind aktuelle Aufklarungs- und Kampf-
drohnen nur fiir den »unumkampf-

ten Luftraum« konzipiert. Sofern der
Gegner (noch) iiber eine rudimentére
Luftabwehr verfiigt, sind diese recht
langsamen Drohnen ein relativ leichtes
Ziel (Haider 2014, 6f.), was ihre Einsatz-
moglichkeiten stark einschrankt. Aktuell
in Entwicklung und Probe befindliche
Modelle verfiigen deshalb iiber Eigen-
schaften, die sie auch im umkéampften

Luftraum einsetzbar machen sollen, in
dem zur Zeit nur bemannte Kampfjets
operieren konnen. Ziel der Industrie
sind deshalb Drohnen, die mit den F4-
higkeiten der bemannten Kampfflugzeu-
ge nicht nur gleichziehen, sondern diese
in vielen Bereichen sogar tibertreffen,
weil z. B. bei extremen Flugmanévern
nicht mehr auf die physischen Belas-
tungsgrenzen des Piloten im Cockpit
Riicksicht genommen werden muss (z. B.
Haider 2014, S.101). Eine Fernsteuerung
solcher Systeme ist dabei militarisch von
Nachteil. Bei Satellitensteuerung kommt
es zu Verzogerungen (einer »Latenz«)
von mindestens einer halben Sekunde,
ehe ein Signal aus der Drohne von der
Bodenstation beantwortet wird und
wieder die Drohne erreicht - z.B. der
Schussbefehl [vgl. Abbildung 2].

In umkampften Szenarien scheint
dies zu lange, der militarische Vor-
teil, der sich durch die hohere Agilitat
des unbemannten Systems ergibt, wére
hinfillig. Hinzu kommt die Gefahr, dass
das Steuersignal gestort oder manipu-
liert werden kann. Zwar fliegen schon
heutige Drohnen bei einem Verlust des
Steuersignals automatisch zu ihrer Hei-
matbasis zuriick, allerdings hat dies
einen Missionsabbruch und die Nicht-
erfiillung des militarischen Auftrags
zur Folge. Beide Probleme kénnten
umgangen werden, wenn die Entschei-
dung iiber den Waffeneinsatz (bzw. die
Missionsdurchfiihrung allgemein) von
hochgradig komplexer Software in der
Drohne selber getroffen wiirde - bis hin
zu Waffengewalt gegen Menschen. Dann
wiirde man von einem Lethal Auto-
nomous Weapon System (LAWS) reden.
Wichtig ist es also, darauf zu schauen,
bis zu welchem Grad Menschen noch in
die Entscheidungsprozesse eingebunden
sind [vgl. Abbildung 3]: Ist der Mensch
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Abbildung 2: Die Fernsteuerung automatisierter Systeme bringt zeitliche

Das »Latenzproblem« ferngesteuerter unbemannter Kampfdrohnen
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noch in die komplette Entscheidungs-
schleife eingebunden, obliegt ihm im
Wesentlichen die Kontrolle und Be-
stitigung maschineller Vorschlage? Oder
agiert das System so autonom, dass dem
Menschen im besten Fall eine Abbruch-
option bleibt — wenn er schnell genug
reagieren kann?

Nicht nur Drohnen kénnen LAWS
sein: Es sind z. B. auch autonom agieren-
de bewaftnete Bodenroboter vorstellbar,

die selbststandig Ziele auswéhlen und
Waftengewalt gegen Menschen an-
wenden. Einige Robotiker, wie z.B. der
US-Amerikaner Ronald Arkin, arbeiten
in diesem Zusammenhang an Software,
die militirischen Robotern eine »Ethik«
geben soll (2009), nur als Kombattanten
Klassifizierte »Ziele« anzugreifen und
Zivilisten zu verschonen. So sei eine
Kriegsfiihrung moéglich, die humaner«
sei als die von Menschen praktizierte,
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Abbildung 3: Der Mensch muss nicht mehr in Entscheidungsprozesse eingebunden
werden

Die militarische Entscheidungsschleife* bei verschiedenen Autonomiegraden
unbemannter Systeme

»man in the loop«

»man on the loop« »man out of the loop«

Zunehmende Automatisierung unbemannter Systeme bis hin zur Vollautomatisierung

v

n Beobachten Orientieren Entscheiden Handeln

Erlduterung: Bei zunehmendem Automatisierungsgrad wird die Bedeutung des menschlichen Entscheiders
immer geringer. Bei einem niedrigen Automatisierungsgrad trifft der Pilot alle zentralen Entscheidungen
(man in the loop); bei Vollautonomie bekampft die Maschine Ziele ohne vorherige menschliche Betatigung
(man out of the loop). Bei Zwischenstufen greift der Mensch nur noch punktuell ein, besonders bei Fragen

des Waffeneinsatzes (man on the loop).

John Boyd zugeschrieben.

* Der OODA-Loop (Observe/Orient/Decide/Act) wird dem US-amerikanischen Kampfjetpiloten

Quelle: eigene Darstellung

da Gefiihle wie Stress, Angst oder Rache
(z.B. fiir getotete Kameraden) keine
Rolle spielen wiirden (Arkin 2009).
Kritiker bezweifeln allerdings, dass es
Computern auf absehbare Zeit moglich
sein wird, Kombattanten und Zivilisten
sicher zu unterscheiden (z. B. Human
Rights Watch 2012). Noch besitzt kein
Staat (zumindest offiziell) ein LAWS,
und auch Militérs betonen bislang, dass

sie Entscheidungen iiber Leben und

Tod nicht Maschinen iiberlassen wollen.
Gleichwohl schreitet die Automatisie-
rung militarischer Ablaufe voran. Wenn
Sekundenbruchteile {iber militarischen
Erfolg und Misserfolg entscheiden,
konnte es zu einem Riistungswettlauf
um Automatisierung kommen, an des-
sen Ende der Einsatz autonomer Waffen-
gewalt auch gegen Menschen steht.
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Cyber: Krieg mit »virtuellen Waffen«

Kaum ein Begriff hat in den letzten
Jahren so viel Aufsehen erregt wie der
des Cyberwar. Da sowohl die zivile als
auch militarische Infrastruktur moder-
ner Staaten immer stérker von elektro-
nischer Vernetzung anhéngig ist, wurde
die »Cybersphére« als Austragungsort
moglicher zukiinftiger Konflikte identi-
fiziert. Laut dem Cybersicherheitsexper-
ten Sandro Gaycken verfolgen »zwischen
108 und 140 Staaten Cyberwar-Pro-
gramme« (Gaycken 2014, S. 10), die
umfangreichsten vermutlich die USA,
China und Russland. Allerdings wirft
der Cyberbereich eine Vielzahl neuer
militarischer Probleme auf. Zunéchst

ist das Spektrum moglicher Angriffs-
formen sehr vielfaltig, selbst wenn man
Cyberkriminalitit zur illegalen Gewinn-
erzielung ausnimmt. Die Bandbreite
reicht von Cyberspionage, also dem
Ausspahen oder Stehlen fremder Daten
(Neuneck 2014, S. 241), iiber relativ sim-
plen und deshalb hiufigen hacktivism,
z.B. den Denial-of-Service-Attacken, bei
denen ein Server durch eine Uberzahl
an gleichzeitigen Zugriffen tiberfordert
wird, bis hin zu Angriffen, die darauf
abzielen, die physische Infrastruktur
eines Gegners nachhaltig zu schadigen.
Je nach Umfang der Schidden wire dann
von »Cybersabotage« oder gar Cyberwar
zu sprechen (Neuneck 2014, S. 242). Das
bislang einzige bekannte Beispiel fiir
einen solchen Cyberangriff, der tatsach-
lich physische Schdden verursachte,

ist der 2010 bekanntgewordene Wurm
Stuxnet, der iranische Urananreiche-
rungszentrifugen durch gezielte Wechsel
der Rotationsgeschwindigkeit iiber einen
langeren Zeitraum zu zerstoren suchte
(Farwell/Rohozinski 2011). Umfassende-

re Angriffe, auch gegen zivile Infrastruk-
turen wie das Ampelsystem einer Grof3-
stadt oder gar Kraftwerke, sind denkbar.
Was alle Angriffe eint, ist, dass sie in
einer »virtuellen« Sphare stattfinden
und sich auf (unterschiedlich komplexe)
Software stiitzen.

Das zentrale Problem bei Cyber-
angriffen jeder Art besteht darin, den
Tater genau zu identifizieren — und wird
als » Attributionsproblem« bezeichnet.
Versierte Experten konnen im Internet
ihren eigenen Standort verschleiern.
Angriffe konnen von mit Schadsoftware
infizierten Rechnern unbeteiligter Per-
sonen ohne deren Wissen durchgefiihrt
werden.

SchliefSlich kann ein Cyberangriff,
zumindest theoretisch, von jedem Ort
mit Netzzugang gestartet werden - die
dazu notwendige Software passt auf
einen USB-Stick oder die Festplatte
eines Laptops. Eine Riickverfolgung in
ein bestimmtes Land bedeutet deshalb
nicht zwingend, dass der Angriff auch
von nationalen Stellen dieses Landes
durchgefiihrt oder zumindest angeord-
net wurde.

Das Attributionsproblem stellt zudem
klassische Konzepte der Abschreckung
in Frage. Kann weder die Urheberna-
tion eines Angriffs sicher festgestellt
noch gesagt werden, ob der Angriff von
staatlichen Stellen ausging, greift die
Drohung eines Cybergegenschlags ins
Leere. Auch wenn Staaten wie die USA
daran arbeiten, dieses Problem zu 16sen,
ist sicher, dass die wenigsten Staaten auf
absehbare Zeit tiber die Cyberressourcen
der US-Streitkrifte verfiigen werden.
Die Kombination aus Spekulation iiber
Fahigkeiten, dem breiten Spektrum
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moglicher Angriffe und den im besten
Fall sehr eingeschrankten Attributions-
moglichkeiten bei einem Angriff ma-

chen Cyber also insgesamt zu einer in-
stabilen und kaum zu kontrollierenden
oder gar zu beschrinkenden Sphire.

Die Reaktionen der Riistungskontrolle

Was alle genannten Bereiche aktueller
militdrischer Entwicklung eint, ist die
Tatsache, dass Software anstelle von bzw.
im Verbund mit Hardware eine zuneh-
mend wichtigere Rolle spielt. Dies stellt
die Riistungskontrolle vor enorme Pro-
bleme, da stabile (quantitative) Gleich-
gewichte weder identifiziert werden
konnen noch eine besondere Rolle
spielen wiirden. Dariiber hinaus kénnte
eine Vertragseinhaltung kaum verifiziert
werden - das A und O klassischer Riis-
tungskontrolle. Das auf der Hand liegen-
de Problem, wie man immaterielle und
dazu ausgesprochen komplexe Software
kontrollieren soll, stellt in vielen aktuell
relevanten Bereichen also die Crux fir
belastbare Riistungskontrollabkommen
dar. Experten haben schon seit mehr als
einem Jahrzehnt auf die neuen Heraus-
forderungen hingewiesen und eine Be-
arbeitung gefordert (z. B. Miiller/Schor-
nig 2001; Fey/Miiller 2008). Geschehen
ist, vermutlich auch angesichts der lange
bestehenden westlichen technologischen
Fiihrerschaft der 1990er und 2000er Jah-
re, wenig. Trotzdem gibt es in den ein-
zelnen genannten Bereichen zumindest
riistungskontrollpolitische Ansitze.

Vernetze Kriegsfiihrung:
Fokus auf Qualitédt und »verifizierte
Transparenz«

In der konventionellen Riistungskon-
trolle spielen also reine Quantitdten

aufgrund der sich durch Vernetzung
ergebenden Multiplikatoreffekte eine
zunehmend unwichtigere Rolle. Kleine,
hochgradig vernetzte Einheiten sind in
der Lage, quantitativ iiberlegene Gegner
militdrisch effektiv zu bekdmpfen. Auch
spielen regionale Ansitze, wie z. B. die
im Vertrag tiber die Konventionellen
Streitkréfte (KSE) in Europa festgelegten
regionalen Hochstgrenzen zur Verhin-
derung destabilisierender Truppenkon-
zentrationen, angesichts der deutlich
gestiegenen Mobilitdt leicht verlegbarer,
aber dennoch wirkungsmachtiger Ver-
biande eine abnehmende Rolle (Schmidt
2013). Praktiker und Experten suchen
deshalb in jiingerer Zeit verstarkt nach
neuen Instrumenten, die die her-
gebrachte konventionelle europdische
Ristungskontrolle erginzen, vielleicht
sogar ersetzen konnten. Grundsitzlich
sind natiirlich auch quantitative Ansatze
zur Beschrankung qualitativer Merk-
male von Streitkriften und einzelnen
Waffensystemen denkbar. So konnte
man z. B. die Grofle, Reichweite oder
Zuladung unbemannter Flugsysteme (in
der Zukunft auch unbemannter Boden-
systeme) nach oben, aber auch nach
unten beschrinken (z. B. Altmann 2013).
So wiren besonders destabilisierende
Angriffsoptionen, z. B. die Nutzung

von unbemannten Kampfflugzeugen

als Trégersysteme fiir Nuklearwaffen,
weitreichende Enthauptungsschlige
oder gezielte heimliche Anschldge mit
Mikro-UAVs auszuschlieflen. Ob solche
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punktuellen Einschrankungen aber
zu signifikanten Beschrankungen der
Multiplikatoreffekte »an sich« fithren,
ist fraglich. Hier miisste ein radikales
Umdenken stattfinden. Eine weitere
Alternative wire die Konzentration auf
das Verbot bestimmter militarischer
»Effekte« oder »Strategienc, z. B. gezielte
Enthauptungsschlage, die sich im Rah-
men einer vernetzten Kriegsfithrung
besonders anbieten (Miiller/Schornig
2001). Ob Staaten, die die Fahigkeit dazu
besitzen, sich aber auf Verbote bestimm-
ter militarischer Optionen und Einsatz-
formen einlassen, sofern diese nicht im
Widerspruch zum geltenden Humaniti-
ren Volkerrecht stehen, ist fraglich.
Entsprechend sieht die aktuelle De-
batte davon ab, den extrem schwierigen
Versuch einer Beschrankung vernetz-
ter Operationen zu wagen. Experten
und Praktiker haben stattdessen die
Unsicherheit, die tiber die Fahigkeiten
vernetzter Armeen bestehen, als einen
wesentlichen destabilisierenden Faktor
erkannt, der konstruktiv angegangen
werden kann. Ein ambitioniertes, aber
erreichbares Ziel ist deshalb, zunachst
bei allen Beteiligten Klarheit iiber die
Fahigkeiten zu schaffen, die sich aus
Vernetzung ergeben. In diesem Zu-
sammenhang wurde von deutscher Seite
vor kurzem das Konzept der »verifi-
zierten Transparenz« fiir die européi-
sche konventionelle Riistungskontrolle
entwickelt, das statt Streitkraften und
Waffen potenziell destabilisierend wahr-
genommene »Fahigkeitenc, z. B. schnelle
Luftverladefihigkeit (Schmidt 2014,
S.10f), ins Zentrum der Transparenz
und Verifikation stellt. Ziel ist es, dem
Gegentiber eine realistische Einschit-
zung der vorhandenen Fihigkeiten zu
ermoglichen und so Unsicherheiten ab-
und Vertrauen aufzubauen. Verifizierte

Transparenz kniipft an klassische Ver-
trauensbildende Mafinahmen (VBMs)
an, ist aber ein eigenstindiges neues
Instrument. Der Ansatz ist umstritten,
da er, um die nétige Verifizierbarkeit der
Transparenz sicherzustellen, vertrauliche
Einblicke in militdrische Operationen
vermitteln wiirde. Angesichts der ak-
tuellen Spannungen zwischen Russ-
land und der Organisation des Nord-
atlantikvertrags (NATO) erscheint eine
Umsetzung des Konzeptes allerdings
ungewiss. Gleichwohl ist es einer der
ersten Ansitze, der die qualitative Ver-
netzungsproblematik moderner Armeen
systematisch aufgreift und dabei auf
Transparenz, Verifikation und Ver-
trauensbildung setzt. Sich daran an-
schlieffende quantitative und qualitative
Beschrankungen werden zwar nicht
ausgeschlossen, aber auf die nichste
Runde méglicher Riistungskontrollver-
einbarungen verschoben, wenn durch
verifizierte Transparenz verlasslichere
Einschitzungen iiber die Fahigkeiten
erzielt wurden.

Cyber: Erste Schritte —
Gemeinsame Definitionen und
Vertrauensbildung

Noch stirker als bei RMA und netz-
werkzentrierter Kriegsfithrung, wo die
eingesetzte Hardware immer noch eine
gewichtige Rolle spielt, zeichnet sich der
Cyberbereich durch die zentrale Rele-
vanz von Software aus. Zwar kann auch
hier ein logistisches Riickgrat bis hin
zum Nachbau der anzugreifenden An-
lage noétig sein, speziell wenn Wiirmer
oder andere Malware — wie im Stuxnet-
Fall - ganz gezielt individuelle Ziele
angreifen sollen (Lindsay 2013). Ist die
Software aber programmiert, so kann sie
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im Zweifel auf einem USB-Stick gelagert
und von dort zum Einsatz gebracht wer-
den. Die Vorstellung, Cyberwaffen seien
vollstandig »virtuell« und grundstzlich
keiner Form der Verifikation zugénglich,
ist also irrig, weil immer auch ein phy-
sisches Medium (USB-Stick, Festplatte
etc.) vorliegen muss, das im Zweifel ge-
priift werden konnte. Gleichwohl wiirde
die Suche nach einem spezifischen
Speichermedium der berithmten Suche
nach der Stecknadel im Heuhaufen
gleichen. Auch hier steht der Gedanke,
Ristungskontrolle habe auf verifizier-
baren Vertrigen mit gleichen Rechten
und Pflichten fiir alle Vertragsparteien
zu basieren, einem pragmatisch-kon-
struktiven Herangehen im Weg. An-
gesichts der gestiegenen Aufmerksam-
keit und vermutlich auch weil westliche
Staaten im Cyberbereich nicht mehr
zwingend die Technologiefiihrerschaft
haben, wird auf internationaler Ebene
trotzdem seit einigen Jahren intensiver
auf eine stirkere Reglementierung ge-
drangt. Zudem werden verschiedene
Ansitze verfolgt: Einen ersten Schritt
stellen dabei die Vorschlage von Volker-
rechtlern dar, den Begriff des Cyberwar
aus rechtlicher Perspektive zu definieren
und gegeniiber weniger starken Formen
von Cyberangriffen abzugrenzen (z.B.
Melzer 2011). Auch die NATO beteiligt
sich an dieser rechtlichen Debatte und
hat dazu Expertenmeinungen gesammelt
(Schmitt 2013), ebenso wie die Vereinten
Nationen (UN), die inzwischen drei Ex-
pertenberichte vorgelegt haben (United
Nations 2013). Diskutiert wird weiterhin
ein International Code of Conduct for
Information Security, der 2011 der UN-
Generalversammlung von Russland und
China vorgeschlagen, allerdings von
US-Seite verhalten aufgenommen wurde
(Farnsworth 2011). Die Bildung von Ver-

trauen scheint bzw. schien bis zur Krise
zwischen Russland und den USA auch
in diesem Bereich aktuell der erfolgver-
sprechendste Weg: Neben den UN-Ex-
pertenberichten, die zunachst freiwil-
lige vertrauensbildende Mafinahmen
vorschlagen, haben sich die Teilnehmer-
staaten der Organisation fiir Sicherheit
und Zusammenarbeit in Europa (OSZE)
im Dezember 2013 zu ersten VBMs auf
freiwilliger Basis verpflichtet (Neuneck
2014, S. 251). Auch die EU engagiert sich
inzwischen im Bereich der Vertrauens-
bildung im Cyberbereich, und deutsche
Diplomaten versuchen das (europdische)
Konzept der VBMs im Cyberbereich
auch in anderen Regionen zu beférdern
(Geier 2014). Hierbei konnten z.B. Ein-
blicke in offizielle Dokumente der na-
tionalen Cyberdoktrin ein erster Schritt
sein.

Letale Autonomie:
Verbot des Einsatzes, ein Tabu
und Ex-post-Analysen

Auch im Bereich der immer stirker
automatisierten Kampfsysteme, wie sie
aktuell bewaffnete Drohnen am greif-
barsten darstellen, ist der Unterschied
zwischen einem ferngesteuerten und
einem autonom agierenden System

im Wesentlichen der umfangreichere
Softwarecode des autonomen Systems,
wahrend duflerliche Charakteristika
eher irrelevant sind (Gubrud/Altmann
2013). Solche, méglicherweise auch noch
versteckte Software-Algorithmen zu
finden und zu identifizieren, wird kaum
zu leisten sein, auch wenn die Steuer-
konsolen und Drohnen physisch relativ
leicht auffindbar sind. Auch miisste der
Kontrolleur Zugrift auf den gesamten
Softwarecode des Systems haben, was
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Abbildung 4: Breite Skepsis in der Bevolkerung gegeniiber autonomen
Waffensystemen
Einstellungen in den USA zur Nutzung autonomer letaler Waffensysteme, Mai 2013
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Quelle: http://www.whiteoliphaunt.com/duckofminerva/wp-content/uploads/2013/06/UMass-Survey_Public-Opinion-on-Autonomous-
Weapons.pdf, 3.11.2014, eigene Darstellung

intimste Einblicke in relevante Routinen
bedeuten wiirde. Es ist unwahrschein-
lich, dass sich Staaten auf solche Uber-
priifungspraktiken einlassen werden.
Obwohl die USA zu den wenigen
Landern weltweit gehoren, in der die
Mehrheit der Bevolkerung den Einsatz
bewaffneter ferngesteuerter Kampf-
drohnen befiirwortet, lehnt nach einer
Umfrage der University of Massachusetts
Ambherst aus dem Jahr 2013 eine Mehr-
heit trotzdem den Einsatz von LAWS
ab [vgl. Abbildung 4]. Umfragen zu
LAWS aus anderen Lindern sind bislang
nicht bekannt. Das konnte sich jedoch
andern, nachdem es Nichtregierungs-
organisationen (NGOs) dank intensiver
Kampagnen- und Aufkldrungsarbeit
in sehr kurzer Zeit geschafft haben,
»letale Autonomie« auf die interna-
tionale Agenda zu hieven und National-
staaten zu gewinnen, das Thema breiter
zu diskutieren. So fand im Mai 2014 ein
inoffizielles Expertentreffen im Rahmen
der UN-Waffenkonvention, der Conven-
tion on Certain Conventional Weapons

(CCW) [vgl. Kasten], in Genf statt, in
dessen Rahmen ein Einsatzverbot »le-
taler Autonomie« von Staatenvertretern
und NGOs intensiv diskutiert wurde
(Sauer 2014). Die Beratungen werden im
April 2015 fortgesetzt. Allerdings bietet
die CCW nur die Méglichkeit, den Ein-
satz bestimmter Waffensysteme zu ver-
bieten — was einigen NGOs nicht weit
genug geht, denen ein umfassendes Ent-
wicklungs- und Herstellungsverbot le-
taler autonomer Systeme lieber wiére. Im
Rahmen des Expertengesprachs schilte
sich zumindest das Interesse vieler Staa-
ten heraus, beim Einsatz todlicher Ge-
walt gegen Menschen durch Maschinen
meaningful human control zu erhalten,
also einen Grad menschlicher Kontrolle,
der sich nicht nur auf das Abnicken von
bereits vom Computer getroffenen Ent-
scheidungen beschrinkt (Sauer 2014).
Wohin sich der CCW-Prozess ent-
wickeln wird, ist aktuell offen. Bei einem
Scheitern des konsensualen CCW-Pro-
zesses ist es denkbar, dass NGOs eine
ahnliche internationale Kampagne ini-
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Das Waffeniibereinkommen der Vereinten Nationen (CCW)

Die im Dezember 1983 in Kraft getretene Convention on Prohibitions or Res-
trictions on the Use of Certain Conventional Weapons (CCW, deutsch: UN-
Waftenkonvention oder UN-Waffeniibereinkommen) ist ein volkerrecht-
licher Vertrag und zielt auf das Verbot oder die Beschrdnkung des Einsatzes
bestimmter konventioneller Waffen in internationalen und nichtinterna-
tionalen bewaffneten Konflikten. Dabei stehen Waffensysteme im Fokus,

die tibermifliges Leiden verursachen oder unterschiedslos wirken kénnen.
Hintergrund ist die volkerrechtliche Norm, dass Staaten bei der Wahl der
im Konflikt eingesetzten Mittel nicht véllig freie Hand haben, sondern
humanitire Aspekte berticksichtigen miissen. Die Konvention ist zunachst
ein Rahmenvertrag, den 118 Staaten unterschrieben und 113 ratifiziert haben.
Die Waffen, deren Einsatz verboten wird, werden in Protokollen erfasst. Bis-
lang gibt es fiinf Protokolle, die unter anderem den Einsatz von Brandwaften
(Protokoll IT1) oder blindmachenden Laserwaffen (Protokoll IV) verbieten.
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Quellen: Auswirtiges Amt 2013; UNOG 2014

Neue Protokolle werden von allen beteiligten Staaten verhandelt und nur
konsensual beschlossen. Den Staaten steht es dariiber hinaus dann frei,
welche Protokolle sie durch ihre Unterschrift annehmen, d.h., nicht alle be-
teiligten Staaten haben alle fiinf Protokolle anerkannt.

tiieren wie z. B. die, die zur Landminen-
konvention gefithrt hat. Damit wiirde,
eine kritische Masse von Unterstiitzer-
staaten vorausgesetzt, eine internatio-
nale Norm etabliert, mit der sich auch
Nichtunterzeichner auseinandersetzen
miissten (Meier 2013). Das Beispiel der
Anti-Landminen-Kampagne zeigt, dass
zumindest einige Nichtunterzeichner die
Normen der Konvention anerkennen.
Eine solche Norm konnte im Idealfall
auch den Einsatz letaler autonomer Waf-
fen durch Nichtteilnehmer »tabuisieren«
und zusitzliche Staaten zur Teilnahme
bewegen. Eine Norm bedeutet zwar kei-
ne Sicherheit, dass letale Systeme nicht
doch eingesetzt werden, wiirde aber die
politischen Kosten nachgewiesener Ver-
stofle mittels internationaler Shaming-
and-blaming-Kampagnen deutlich
erhohen.

Vor dem Hintergrund der Frage, wie
man Verstofe gegen eine Einsatznorm
letaler autonomer Systeme nachweisen
konnte, haben Gubrud und Altmann ein
Konzept »forensischer Riistungskontrol-
le« (2013) entwickelt. Bei diesem Ansatz
wiirden sich Staaten verpflichten, spezi-
fische Kommunikationsdaten zwischen
Bodenstation und Drohne sowie weitere
Flugdaten in einer speziell gesicherten
Einrichtung zu speichern und bei dem
Verdacht auf den Einsatz »letaler Auto-
nomie« einer internationalen Uberprii-
fungsorganisation auszuhédndigen. Diese
konnte aus den Daten rekonstruieren,
ob die Kontrolle iiber einen Waffenein-
satz tatsachlich noch beim menschlichen
Entscheider am Boden gelegen hat, ohne
die zugrundeliegende Software kennen
zu miissen. Ob der Vorstof3 eine Chance
auf Umsetzung hat, bleibt abzuwarten.
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Der Blick auf die drei oben skizzierten
Felder aktueller Riistungsdynamiken hat
gezeigt, dass Riistungskontrolle mehr
und unterschiedliche Elemente aufgrei-
fen muss, um auch in Zukunft Relevanz
zu haben. Rein quantitative Ansitze
verlieren an Bedeutung, auch wenn sie
beispielsweise in Regionen, in denen
Sicherheitsdilemmata herrschen (Meier
2013, S.100) und lokale Rivalen keine zu
starken qualitativen Unterschiede in der
Bewaffnung aufweisen, weiter relevant
sein konnen. Bei den technologisch fort-
schrittlichsten Staaten miissen aber neue
Instrumente entwickelt und eingesetzt
werden. Es zeigt sich, dass diese iiber-
wiegend auf Transparenz, Vertrauens-
bildung und starke Normen setzen
miissen. Dies setzt aber umso mehr den
Willen zur Riistungskontrolle voraus.
Dieser wiederum hangt ab von den
grundlegenden Beziehungen zwischen
den zentralen Akteuren (Miiller 1996,
405 ff.). Die aktuell deutlich abgekiihl-
ten Beziehungen zwischen dem Westen
und Russland stellen deshalb auch aus
Sicht der Riistungskontrolle ein grofies
Problem dar. Sich aber weiterhin tiber
Fragen der Riistungskontrolle auszutau-
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